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ALGORITHMES

Du code pénal au code létal
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Paru dans la revue Radical Philosophy, 187 (sept/oct 2014,)

La guerre des drones menée par le gouvernement Obama, et coordonnée par John Brennan, responsable de
la Homeland Security, tend a automatiser le reglement des conflits dans lesquels sont engagés les
Etats-Unis (en Afghanistan, Pakistan, Somalie et Yemen notamment). Dans ce nouveau mode opératoire, les
machines ne se contentent plus d’exécuter les mises a mort, elles les décident. Cette robotisation de la
hiérarchie militaire pose des questions juridiques, encore sans réponse, et lourdes d'implications éthiques.
Si des algorithmes ont a la fois la capacité d'établir qui doit étre tué et d'exécuter cette décision via des

robots, qui peut étre tenu responsable du meurtre ?

Susan Schuppli est vice-directrice du Centre de recherches en architecture a l'université Goldsmith de
Londres. Avec Eyal Weizman, architecte analysant, entre autres, les formes du conflit israélo-palestinien,
elle participe au projet « Forensic Architecture », travaillant sur les manifestations urbaines, architecturales
et spatiales de la violence, et sur les représentations de I'espace (cartes, images satellites, images 3D) qui
accompagnent et structurent les débats portant sur le conflit, principalement armés.

Cela fait déja longtemps que des algorithmes se sont mis a
prendre toutes sortes de décisions concernant les activités vi-
tales sur lesquelles reposent notre bien-étre et notre survie :
depuis les pacemakers qui assurent le maintien des rythmes
cardiaques naturels, jusquaux algorithmes génétiques' qui
optimisent les temps de réaction en croisant données d’em-
placement des ambulances et données démographiques, en
passant par les systemes d’alerte rapide qui suivent au plus
pres l'approche des tempétes, détectent I'activité sismique et
s’évertuent méme a prévenir les génocides en surveillant, via
des images prises par satellites, des zones menacées par des

conflits ethniques'. Mais les algorithmes se sont aussi vus
confier d’autres taches. Parmi elles, la mise a mort. Les lignes
de code exécutées servent alors, a leur tour, littéralement, a
exécuter.

La présidence Obama est persuadée que la guerre contre
le terrorisme peut étre gagnée grace a lutilisation de logi-
ciels prédictifs qui permettraient de surpasser informatique-
ment (out-computing) ses ennemis, et de contrecarrer ainsi
les menaces terroristes. Guidée par cette conviction, une nou-
velle génération d’algorithmes meurtriers est en train d’étre
concue, qui vont 4 la fois controler et gérer la « kill list ' », et,

i. Les algorithmes génétiques operent analogiquement sur les principes de I'évolution des especes (enjambements, mutations et sélection), NdT.

ii. Base de données listant les informations au sujet des ennemis a abattre sans proces public ni conventionnel, utilisée par le gouvernement Obama
au sein de la « Disposition Matrix » (sic), et mise en application principalement par des attaques de drones. John Brennan, en charge du dépar-
tement Homeland Security est le principal coordinateur de cette kill list, faisant dire au New York Times, qu'il est « probablement lhomme qui a
eu le plus de pouvoir et d’influence dans une position comparable au cours des 20 derniéres années ». Robert Mazzetti, Mark Shane Scott, « Drone
Strikes’ Dangers to Get Rare Moment in Public Eye ». The New York Times, 5 fév. 2013.
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en conséquence, décider des frappes®. La pratique (récem-
ment abolie) des « frappes de signatures », dans lesquelles
l'analyse de données établissait des comportements « terro-
ristes » typiques et associait ces « schémas (patterns) » a des
cibles potentielles sur le terrain, permet d’entrevoir un avenir
ou la collecte de renseignements, leur évaluation et I'inter-
vention militaire, y compris les calculs déterminant qui peut
étre tué en toute légalité, seront essentiellement réalisés par
des machines, a partir d'une base de données agrégeant un
nombre croissant d’informations. Contrairement a ce qui a
été maintes fois suggéré, cette transition vers un mode d’exé-
cution régi par des algorithmes n’est donc pas une simple
continuation de la mise & mort a distance, prolongeant I'in-
vention de l'arc et de la fleche qui instaurerent une distance
spatiale entre le guerrier et son ennemi®. Cette transition est
aussi la conséquence d’'une automatisation croissante de la
guerre, héritiere du couplage cybernétique de la théorie ma-
thématique de l'information de Claude Shannon et des re-
cherches liées a l'effort de guerre de Norbert Wiener sur les
boucles de rétroaction et les systemes de controle de la com-
munication®. A I'ére des systémes d’armement intelligents, le
controle des opérations militaires et la prise de décision sont
de plus en plus sous-traités a des machines.

Terreur informatique

En 2011, le département de la Défense américain (Depart-
ment of Defense, DoD) rendait publique sa « feuille de
route » prévoyant d’accroitre le recours aux technologies sans
équipage [unmanned, c’est-a-dire « sans humain »]. Parmi
celles-ci, les systémes aériens sans pilote - les drones -
ne sont qu'un aspect d’une stratégie globale visant I'implé-
mentation d’agents intelligents totalement autonomes. Voici
comment le DoD envisage son propre futur :

Le DoD a le projet d’intégrer les différentes ressources
d’équipements sans équipage. Elles dotent le programme
Joint Warfighters de solutions flexibles et permettent en
méme temps d’exploiter les avantages inhérents aux techno-
logies sans équipage, tels que la persistance, la taille, la rapi-
dité, les facilités de manceuvre et le risque réduit pour la vie
humaine. Tandis que les systémes sans équipage opéreront
en continuité avec les systemes avec équipage [manned], le
DoD prévoit de réduire progressivement le degré d’emprise
humaine sur le controle et la prise de décision nécessaires
pour opérer la partie sans équipage des forces armées®.

Le document du DoD est un curieux mélange de carica-
ture de la guerre froide et de fordisme, sur fond d’inquié-
tudes géopolitiques contemporaines. On y trouve deux pe-
tites scenes fictionnelles qui illustrent la maniere dont les sys-
témes autonomes pourraient améliorer l'efficacité des opéra-
tions en favorisant I'interopérabilité des domaines militaires.

L'objectif est d’accroitre les moyens d’intervention de ’ar-
mée américaine, de l’Air Force et de la Navy, en jouant sur
la complémentarité entre les portions sans et avec équipage
de leurs forces armées. Il est frappant de constater a quel
point l'intrigue et le casting de ces scénarios d’anticipation
sont familiers : ils mettent en scéne I'approvisionnement na-
tional en ressources hydrocarbures menacé par des acteurs
voyous équipés de technologies russes. Dans I'un de ces scé-
narios, un Etat-nation islamique radicalisé s’est doté d’un
vieux sous-marin nucléaire russe qui, surpris par un tremble-
ment de terre dans le Pacifique, contamine les eaux littorales
de 'Alaska et menace ses réserves de pétrole. L'autre scéna-
rio nous transporte dans le Golfe de Guinée au large des cotes
africaines, et concerne le sabotage d’un oléoduc sous-marin,
aggravé par Papproche d’un vaisseau hostile capable de lan-
cer un missile russe air-sol de courte portée®.

Ces sayneétes, qui empruntent aux films d’action holly-
woodiens, sont longuement développées dans cinq pleines
pages du rapport. Elles tranchent avec les exigences de sé-
rieux scientifique, de prudence politique et de rationalisa-
tion économique qui, le document 'assure a maintes reprises,
guident la transition vers les systemes totalement dépour-
vus d’équipage . A quel titre devraient nous convaincre ces
projets et ces stratégies ? Au nom d’'un imaginaire culturel
collectif qui puise sa politique dans les laboratoires d’image-
rie de synthese de I'industrie de I'info-divertissement ? Ou
bien, faut-il plutot en appeler a une approche fondée sur
les preuves, que l'on appliquerait a la résolution des pro-
blémes complexes posés par 1’évolution des contextes glo-
baux ? Sans surprise, le rapport est extrémement détaillé (et
techno-fétichiste) dans sa description des réponses roboti-
sées a ces scénarios de situations a risque. Il 'est en revanche
beaucoup moins dans son traitement des trois principaux dé-
fis identifiés comme spécifiques au recours croissant aux sys-
témes automatisés et autonomes :

1. L'investissement dans la « Science et technolo-
gie (S&T) » pour augmenter l'opérationnalité des sys-
témes autonomes.

2. Le développement de regles et de recommandations
pour définir le type de décision qui peut étre délégué
de maniere stre et éthique a des machines et pour spé-
cifier les conditions de cette délégation.

3. Le développement de nouvelles techniques de « Vé-
rification et validation (V&V) » et de « Test et éva-
luation (T&E) » pour réaliser les conditions d’une

« confiance » vérifiable dans l'autonomie”.

Le second de ces défis (la délégation de la prise de dé-
cision aux systemes informatiques) souléeve un point cru-
cial. Il engendre de profonds dilemmes éthiques et met en
cause la capacité des cadres juridiques existants a prendre en

iii. Sur l'influence des scénarios de films hollywoodiens dans les rapports officiels de la Défense états-unienne, notamment autour du paradigme
« Terminator », voir « Et vous trouvez ¢a drone ? Enquéte sur I'automatisation de la guerre et la robotisation de la police », Revue Z n°2, Automne

2009.

iv. La common law vise le droit des pays issus de la tradition juridique britannique. Les systémes juridiques de common law reposent sur la régle du
précédent selon laquelle le juge doit respecter les regles posées par ses pairs dans des décisions antérieures. Le droit de la common law se construit
donc a partir des décisions prises par les juges dans des cas concrets, par opposition aux systémes dits de droit continental, comme la France, ou
le droit est issu de regles posées par le législateur et compilé dans des codes. Cette opposition est bien évidemment schématique, des lors que la
jurisprudence joue un réle important en France, de méme que les Etats-Unis disposent d’un corpus législatif qui s'impose aux juges, NdT.
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compte 'émergence de ces nouveaux acteurs algorithmiques.
La question est d’autant plus épineuse que la logique juris-
prudentielle qui organise la prise de décision juridique (dans
la tradition de la common law™) suit le méme cheminement
que celui qui a organisé le programme drone des son origine :
a savoir la justification d’une action par l'existence d'un mo-
dele [pattern] comportemental, établi a partir d’événements
antérieurs.

L’aporie juridique recoupe un discours parallele sur la res-
ponsabilité morale. Ce débat, beaucoup plus général, a eu
tendance a présenter le recours aux drones armés en termes
d’antagonisme humains-machine. Comme l'ont écrit les au-
teurs de l'entrée « Informatique et responsabilité morale » de
la Stanford Encyclopedia of Philosophy :

Les débats philosophiques sur la responsabilité ont tra-
ditionnellement pris pour cible les composantes humaines
de laction morale. Lorsqu’il s’agit d’assigner une responsa-
bilité morale, on présuppose ordinairement des agents hu-
mains qui accomplissent des actions aux conséquences im-
médiates et bien définies. Dans une société ou la technolo-
gie occupe une place toujours plus importante, I'activité hu-
maine ne peut étre correctement comprise sans se référer
aux artéfacts technologiques, ce qui n’est pas sans compliquer
l’'assignation d’une responsabilité morale®.

Lorsquon interroge les conditions qui rendraient morale-
ment acceptable de tuer délibérément un étre humain, il n’est
pas spécifiquement question de savoir si le droit autorise pa-
reil acte, pour des raisons de menace imminente, de 1égitime
défense, voire méme d’empathie pour une personne souffrant
d’une douleur extréme ou dans un état végétatif permanent.
Le registre moral dans lequel s’élabore la décision de tuer re-
leve d’un cadre éthique différent : un registre selon lequel
I'individu n’est pas nécessairement lié a un contrat conclu
entre le citoyen et I'Etat. Tandis que les positions morales
peuvent étre propres a des valeurs ou a des croyances indivi-
duelles, les cadres juridiques nous permettent d’agir en notre
nom collectif, en tant que citoyens liés contractuellement a
un corps représentatif, démocratiquement élu, agissant en
notre nom, bien que nous puissions étre en désaccord poli-
tique avec lui.

Il est donc beaucoup plus simple de prendre moralement
position contre des événements - les frappes de drones amé-
ricains au Pakistan —que de prouver leur illégalité, compte
tenu de la législation anti-terroriste qui a été mise en place
depuis le 11 septembre 2001. Il devient encore plus diffi-
cile d’assigner une responsabilité morale, de prouver une
faute pénale de négligence ou de démontrer une responsa-
bilité juridique pour un événement meurtrier lorsque hu-
mains et machines interagissent pour prendre des décisions.
Cette complexification ne pourra que s’accroitre avec le per-
fectionnement des systéemes automatisés, qui agiront de plus
en plus comme des agents 1égaux indépendants. De plus, de-
puis larrét Daubert, rendu en 1993 par la Cour supréme des
Etats-Unis dans le cadre d’'un procés intenté contre l'entre-
prise Merrel Dow Pharmaceuticals, il revient a la sphére ju-
diciaire de déterminer 'admissibilité d'une preuve scienti-
fique". 1l est donc devenu difficile pour les instances judi-

ciaires d’adopter une position militante, dans la mesure ou
elles sont confrontées a leurs propres limites dans la com-
préhension des innovations techniques. Aujourd’hui, il serait
manifestement déraisonnable de traduire un algorithme de-
vant les tribunaux si les choses tournaient mal sur le terrain,
encore moins lorsque les opérations sont parfaitement exé-
cutées, comme dans le cas d’'une frappe létale de drone.

En me focalisant sur les dimensions légales de la responsa-
bilité algorithmique plutét que sur des questionnements mo-
raux plus généraux, je n’entends pas suggérer que la morale
et le droit doivent étre reléguées a des spheres séparées. 1l
est toutefois utile d’engager une premiere réflexion sur les ef-
fets des algorithmes, car ils ne se contentent pas de réordon-
ner les principes qui régissent nos vies, mais peuvent aussi
fournir de nouveaux agencements éthiques dérivés d’axiomes
mathématiques.

Responsabilité algorithmique

Le droit a déja étendu la catégorie de « personnalité juri-
dique » de sorte a y inclure des acteurs non-humains tels que
les entreprises (qualifiées de « personnes morales »). Cette
notion permet de réfléchir a la question de la responsabi-
lité algorithmique®. On peut bien siir faire valoir que les
méthodes juridiques ne constituent pas le meilleur cadre
pour résoudre des dilemmes moraux. Mais il faut ajouter
que rien n’'indique par ailleurs que les objectifs du contre-
terrorisme soient mieux remplis au moyen d’une supervision
algorithmique. De toute fagon, mettre l'accent sur la prise
en compte du raisonnement algorithmique par le droit peut
s’avérer utile dans une situation ou nous sommes confron-
tés a la possibilité bien réelle que la « kill list », ou d’autres
matrices émergentes pour la conduite de la « guerre contre
le terrorisme », se fondent sur des algorithmes, relevant d’as-
semblages socio-techniques plus vastes, a l'intérieur desquels
il devient impossible de dissocier agents humains et non-
humains. Nos exigences face au droit ne peuvent que s’en
trouver plus élevées.

Face a ces rapides développements technologiques, on
peut légitimement s’inquiéter du degré de réactivité des
reégles de droit, de leur capacité a soumettre les systéemes algo-
rithmiques aux mécanismes régulateurs qui s’imposent ha-
bituellement aux forces qui affectent la société dans son en-
semble'®. Toutefois, le terrain a déja été préparé pour I'émer-
gence d’une nouvelle catégorie d’acteurs juridiques : les sys-
teémes intelligents. S’ils ne disposent pas a proprement par-
ler d’un libre arbitre au sens classique du terme (qui permet-
trait de leur assigner une responsabilité pénale), ils ont néan-
moins été dotés d'une forme d’auto-détermination. Ils ont en
effet été programmés pour prendre des décisions en se fon-
dant sur leur propre logique algorithmique. Les drones de
combat ne sont que la partie émergée de I'iceberg des sys-
témes militaires automatisés mis en service par le DoD. Ils ne
sont quun élément dans un ensemble plus vaste de disposi-
tifs télé-pilotés qui agiront a partir des données qu'’ils auront
eux-mémes collectées, gérées et analysées.

v. Par l'arrét Daubert, les juges de la Cour supréme des Etats-Unis ont fixé des régles permettant de déterminer si le témoignage scientifique d’un

expert peut étre recevable en justice, NdT.
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Ceux qui pronent la délégation de la prise de décision
aux algorithmes ne tarissent pas d’éloges sur la quasi-
instantanéité des réactions qui permettent aux agents intel-
ligents - qualifiés par certains de « prédateurs moraux » —
de faire des ajustements, a la milliseconde pres, pour éviter
une frappe de drone si, par exemple, des enfants venaient
a sortir d'une maison prise pour cible comme un repaire de
miliciens 2. L’idée, qui n’est pas neuve, est que les systémes
robotiques peuvent réduire la marge d’erreur et compresser
les pertes civiles qui sont souvent la conséquence des actions
menées sur le terrain par des soldats fatigués. Les machines
ont également cet avantage qu’elles ne se soucient pas outre
mesure de leur propre conservation. Par contraste, les sol-
dats se préoccupent de leur survie et peuvent, sous l'effet de
la fatigue par exemple, commettre des erreurs de jugements.
Mais, demandent les juristes Sabine Gless et Herbert Zech, si
ces « agents intelligents sont souvent utilisés dans des zones
ou les risques d’échec et d’erreur peuvent étre réduits en sub-
stituant des machines aux humains, la question se pose : qui
est responsable si les choses tournent mal'® ? »

Lorsqu’un acte a entrainé des préjudices corporels ou des
accidents mortels, le débat juridique a généralement pour
objet I’évaluation du degré de prévisibilité de telles consé-
quences. Pour se prononcer sur le cas porté a leur attention, la
question est de savoir si tous les efforts raisonnablement en-
visageables et tous les protocoles préventifs possibles ont été
intégrés au systeme pour réduire la probabilité d’occurrence
de ce type de conséquence. Toutefois, lorsque les program-
mateurs fixent les conditions dans lesquelles une machine
sera amenée a prendre une décision, ils ne peuvent évidem-
ment pas intégrer toutes les variables potentiellement en jeu.
Le probleme est d’autant plus épineux que les conditions au
sol et la connaissance des événements qui s’y déroulent sont
aussi variables que les contextes changeants de conflits et
du contre-terrorisme. Werner Dahm, directeur scientifique
de I'United States Air Force, souligne la difficulté quil y a a
concevoir des systemes « zéro erreur » : « Vous devez étre ca-
pable de montrer que le systéme ne va pas mal tourner - il
vous faut donc invalider une hypothése négative™. »

Dans la mesure ou les processus de prise de décision for-
tement automatisés impliquent des contextes complexes en
évolution rapide, saisis au prisme de technologies multiples,
pouvons-nous raisonnablement espérer intégrer une forme
quelconque de décision éthique dans ces systémes sans équi-
page ? Une approche algorithmique des problemes éthiques
soulevés par la guerre des drones reproduira-t-elle la logique
qui présidait aux frappes de signature, je veux parler d’'une
forme de raisonnement consistant a établir des suspicions a
partir d'un schéma comportemental ou d’'une activité mili-
tante ? Faut-il, par exemple, tuer Abdulrahman al-Awlaki, un
jeune homme agé de 16 ans vivant au Yemen, parce que son
pere était un religieux radicalisé ; un role qu’il est susceptible
d’hériter™ ? La « kill list », que 'on connait depuis peu sous la
formule euphémique de « Disposition Matrix », suggere que
les modéles informatiques peuvent servir a prendre ce type
de décision. Comme le souligne le journaliste du Washington
Post Greg Miller : « La matrice contient les noms des per-
sonnes soupconnées de terrorisme. Elle répertorie pour cha-
cun d’entre eux 'ensemble des ressources qui sont mobilisées

pour les traquer, y compris les actes d’accusation scellés et les
opérations secrétes'S.

Si 'on peut considérer les systémes intelligents comme
des agents légaux, ils n'ont pas encore été dotés d’'une per-
sonnalité juridique. Des précédents existent cependant qui
portent en germe cette possibilité. L'idée selon laquelle, der-
riére chaque machine, il y aurait un étre humain ou une « per-
sonnalité juridique » — un agent auquel on pourrait en fin de
compte assigner une responsabilité, pour le meilleur ou pour
le pire - n'est plus tenable. Cette conception omet que les sys-
témes complexes sont rarement, voire jamais, le produit d'un
auteur unique, et que les humains et les machines n'opérent
pas dans des sphéres séparées. En effet, ils sont si intimement
liés que la notion méme d’agent humain souverain, exempt
de toute médiation par la machine semble tout a fait impro-
bable.

Que l'on consideére un instant un aspect seulement de la
guerre des drones au Pakistan : celui de la logistique aé-
rienne des Etats-Unis. Le simple fait de maintenir un drone
Predator dans les airs pendant 24 heures, soit la moitié
de la durée d’'une mission ordinaire, mobilise plus de 165
personnes. Ces besoins en personnel sont eux-mémes inté-
grés dans des systemes socio-techniques multiples, composés
de sous-traitants militaires, d’officiers du renseignement, de
spécialistes de I'analyse de données, de juristes, d’'ingénieurs,
de programmateurs, mais aussi de matériel, de logiciels,
de communications par satellites et de centres d’'opération
(Combined Air Operations Centre, CAOC), etc. Sans comp-
ter l'infrastructure de Recherche et développement (R&D)
qui congoit les systémes sans équipag , élabore les procé-
dures pour les rendre opératoires et procedent aux tests pré-
liminaires, ni 'appareil administratif qui a réuni tous ces ac-
teurs pour créer 'événement que 'on appelle une « Frappe de
drone »7.

Dans le cas d'un systeme completement automatisé, la
prise de décision dépend de boucles de rétroaction [ feedback]
qui injectent constamment de nouvelles informations dans le
systeme et le recalibrent. De fagon plus significative encore
en termes de responsabilité juridique, la prise de décision dé-
pend aussi de la capacité du systeme a s’auto-éduquer : la pos-
sibilité pour les algorithmes d’apprendre et de modifier les
séquences qui les codent, indépendamment de toute super-
vision humaine. Chercher, comme l'exige aujourd hui le droit
pénal, aisoler l'agent singulier directement (c’est-a-dire léga-
lement) responsable d’'un accident mortel, conduit a penser
que seul le bureau exécutif du président des Etats-Unis pour-
rait, en fin de compte, étre tenu responsable des conditions
composites qui, enchainées les unes aux autres, aboutissent
a une frappe de drone, et avec elle, a 'éventualité de victimes
civiles.

Etant donné que les Etats-Unis ne reconnaissent pas la
compétence de la Cour pénale internationale et l’article 25
du statut de Rome fixant les régles en matiere de responsabi-
lité pénale individuelle, quelles seraient dés lors les formules
juridiques nouvelles qui pourraient étre créées pour rendre
compte d’'une causalité indirecte et composite, laquelle re-
couvre toute une série de regles relatives a la réparation des
préjudices résultant de fautes civiles, pourrait servir de mo-
dele, utile dans ces questionnements.

»
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Les procédures judiciaires relatives a 1'émission de pro-
duits polluants dans l'environnement sont a ce sujet par-
ticulierement instructives. La pollution atmosphérique est
un phénomene trés répandu et ses effets létaux ne se ma-
nifestent souvent qu’apres plusieurs décennies, impliquant
un ensemble également complexe d’agents humains et non-
humains. Les actions en justice dans des cas de pollution at-
mosphérique se sont frayées un chemin devant les tribunaux,
bien que l'issue en ait généralement été défavorable pour les
plaignants. Dans ce domaine, les contentieux les plus mar-
quants résultent d’actions de groupe, menées par de nom-
breux plaignants en matiere de préjudice lié a des produits
toxiques, et notamment le recours a 'agent orange comme
défoliant au Vietnam ou la catastrophe du Bhopal en Inde'®.
Mais en dernier ressort, l'efficacité de cette approche doit
étre jugée a la lumiere du résultat escompté par I'assignation
d’une responsabilité : dans les cas que je viens de mentionner,
la démarche visait moins la dissuasion ou la punition que des
dommages et intéréts réparant les préjudices subis.

Reprogrammer la loi

Les machines peuvent étre congues de maniére a incorporer
un degré supérieur d’intentionnalité, et leurs performances
dépasseront, dans bien des cas, celles des humains. Le déve-
loppement des systémes sans équipage devra des lors prendre
en compte un nombre plus grand de variables pour détermi-
ner si les conditions d’'une exécution sont remplies, y com-
pris les contextes géopolitiques changeants et les cadres ju-
ridiques incertains. La mise au point de mécanismes de sii-
reté intégrés contribuent a créer les conditions d’'un régime
de prise de décision proto-morale, interrompant une inter-
vention lorsque surgissent dans le champ d’action des su-
jets humains d’une taille spécifique (des enfants), d'un age
ou d’'un sexe déterminés (des mailes de moins de 18 ans).
Mais, politiquement parlant, faut-il vraiment se focaliser sur
I'intégration de contraintes éthiques au développement des
systémes télé-pilotés lorsqu'on veut contrecarrer le scénario
d’une mise a mort par algorithmes ? Dit autrement, nous est-
il encore possible de saper I'impunité dont jouissent actuel-
lement certains assemblages socio-techniques ? Comme l'af-
firme en 2009 un rapport de la Royal Academy of Enginee-
ring consacré aux systéemes autonomes :

La gouvernance des systemes autonomes peut difficile-
ment se fonder sur les modeles juridiques et réglementaires
qui se réferent aux systemes gérés par des opérateurs hu-
mains. De plus, dans sa forme présente, le droit établit une
distinction entre opérateurs humains et systemes techniques
et exige qu'un agent humain soit responsable d’'un systéme
autonome et automatisé. Toutefois, les technologies qui sont
utilisées soit pour augmenter les performances humaines soit
pour compenser des déficits cognitifs ou moteurs sont sus-
ceptibles de générer des agents hybrides... En 'absence d’'un
cadre juridique pour les technologies autonomes, il existe un
risque que ces agents essentiellement humains ne puissent
étre jugés légalement responsables de leurs actions - reste
alors a savoir qui pourrait encore 1'étre'?.

Une stratégie juridique plus efficace pourrait étre d’im-
pliquer un ensemble plus large d’agents, y compris algorith-
miques, qui apportent leur concours a la réalisation d’actes

de ce type, méme si 'élargissement des limites de la respon-
sabilité pénale est un processus complexe. Comme le for-
mule '« Etude sur la responsabilité pénale au Sri Lanka », pu-
bliée en 2009 par 'European Center for Constitutional and
Human Rights : « Les individus qui exercent le pouvoir de
rendre possible les crimes qui ont été commis, peuvent étre
tenus pénalement responsables comme auteurs du crime.
C’est au sein des ministeres civils, tels que le ministere de la
Défense ou le Bureau du président, que 'on trouve habituel-
lement les auteurs de ces crimes®°. » Descendre le long de
la hiérarchie et se focaliser sur ceux qui participent a la pro-
duction de violence en exécutant des ordres a été une stra-
tégie juridique payante dans certains cas (Sri Lanka). Mais
elle s’est aussi révélée problématique dans les cas (Abu Gh-
raib) ou I'inculpation d’officiers de rang subalterne a rompu
la chaine de relations causales qui pouvait impliquer des ac-
teurs plus haut placés. Bien entendu, si 'objectif est la sanc-
tion, il n’y a aucun sens a traduire un algorithme devant la
justice pour avoir exécuté des ordres aux conséquences mor-
telles, le systeme ayant justement été congu pour les réaliser.
Deés lors, la démarche doit s’inscrire dans une stratégie glo-
bale visant a étendre le champ de la causalité, en vue d’élargir
la portée de la responsabilité juridique.

Mon propre travail de recherche au sein du Forensic Ar-
chitecture projet, aux cotés d’Eyal Weizman et de beaucoup
d’autres, consiste a développer de nouvelles méthodes d’in-
vestigation spatiale et visuelle pour appuyer le travail d’en-
quéte des Nations Unies sur l'utilisation des drones armés.
Ce travail offre un point de vue spécifique pour réfléchir a la
maniere dont les « champs machiniques » sont en train de re-
composer ceux de l'action politique, appelant a concevoir de
nouvelles stratégies juridiques®'. Si I'on prend au sérieux la
capacité d’action dont les « choses » disposent, nous devons
aussi considérer la capacité a agir de celles dont le champ de
production est mis au service de la décision méme de tuer.
En opérant largement au-dela des limites de la perception
humaine, les calculs par ordinateur ont produit des conjonc-
tions informatiques qui ont redistribué et transformé les es-
paces au sein desquels se produit action. La nature méme
de ces actions lourdes de conséquences a été modifiée. Lors-
qu'on enrodle des algorithmes pour 'emporter contre le terro-
risme et pour calculer qui peut et doit étre tué, n’est-il pas né-
cessaire de produire une politique adaptée a ces formes tres
radicales de calcul, ainsi qu'un cadre juridique suffisamment
souple pour délibérer sur des événements de ce type ?

Confier la prise de décision a des systemes automatisés
produira de nouveaux rapports de pouvoir pour lesquels nous
ne disposons pas encore de cadres juridiques ou de modes de
résistance politique adaptés. Il est peut-étre plus important
encore de noter que nous n’avons pas de compréhension col-
lective suffisante de la maniere dont ces décisions peuvent
étre prises et fondées. Comme le suggere l'arrét Daubert, le
savoir scientifique sur les processus techniques n'appartient
pas exclusivement au domaine de la science. Les exigences de
responsabilité et de supervision publiques nécessiteront tou-
tefois un degré de participation plus grand dans les cadres
épistémologiques qui organisent et controlent ces systémes
socio-techniques. Le défi sera vraisemblablement, pour nous
tous, considérable. Quel type d’assemblée publique serait a
méme de contrecarrer la cloture prématurée de ce que Bruno
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Latour appelle une certaine « épistémologie des faits », au-
jourd’hui dissimulés sous un voile de secret appelé «la sécu-
rité nationale » — ce méme état de faits qui dessine la feuille
de route du DoD pour les systéemes de drone ?

Dans une récente interview donnée a la chaine de radio
ABC, Sarah Knuckey, directrice du « Project on Extrajudi-
cial Executions » de la New York University Law School,
soulignait que la guerre des drones a rudement éprouvé les
conventions internationales et, dans le méme élan, la protec-
tion des civils?2. Les « régles de la guerre » sont « déja déses-
pérément désuetes », affirme-t-elle, et vont exiger « 1’élabo-
ration de nouvelle obligations » : « Je constate un fort degré
d’inquiétude au sujet des pratiques actuelles des Etats-Unis
et des reégles qui les sous-tendent. Mais, dans une perspective
de long terme, en particulier du point de vue des avocats qui
exercent en dehors des Etats-Unis, il y a lieu de s'inquiéter

A lire également :

non seulement de ce qu’il se passe aujourd hui, mais aussi de
ce que cela signifiera dans dix, quinze ou vingt ans.? »

Ces nouvelles obligations - ces nouvelles régles juri-
diques - pourront-elles jouer un role préventif similaire a ce-
lui des logiciels et des technologies qui sont en cours de dé-
veloppement, ce que jappellerai un sens projectif du droit ?
Pourraient-elles s’inspirer de l'esprit des Conventions de Ge-
néve qui protegent les droits des non-combattants, plut6t que
des protocoles, qui a I'instar des Conventions de la Hague de
1899 et de 1907, définissent I'usage des armes de guerre. Ces
conventions, sont en effet réactives dans leur formulation et
centrées sur des événements. Si tel était le cas, si nous choisis-
sions de nous inspirer de ces Conventions, il faudrait consi-
dérer un cadre juridique qui ne soit pas tant réglé par une lo-
gique jurisprudentielle — par ce qui est advenu dans le passé -
mais, plutdt, par ce qui pourrait arriver dans le futur.

« Géographie du drone », Derek Grégory, traduction par Emilien Bernard, Yef Klak n°1 (Marabout), en librairie.

«Israél et la "guerre humanitaire” », Eyal Weizman, traduction par Rémy Toulouse, Article 11.

Théorie du drone, Grégoire Chamayou, éd. La Fabrique, en librairie.

La vie algorithmique, Critique de la raison numérique, Eric Sadin, éd. L'échapée, en librairie.
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13. Sabine Gless and Herbert Zech, « Intelligent Agents : International Perspectives on New Challenges for Traditional Concepts of Criminal, Civil Law and Data Protection », texte pour

Intelligent Agents workshop, 7-8 février 2014, University of Basel, Faculty of Law.

14. Agence-France Presse, « The Next Wave in U.S. Robotic War : Drones on Their Own », Defense News, 28 septembre 2012, p. 2.
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Robert Gibbs, I'ancien attaché de presse de la Maison Blanche et conseiller principal pour la campagne de réélection du Président Obama, répondit que le jeune homme aurait déi avoir un

«pére plus responsable ».
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17. «Cela peut sembler paradoxal, mails il faut beaucoup plus de personnes pour opérer un avion sans pilote que pour faire voler les avions de guerre traditionnels. Selon I'Air Force, il ne
faut pas moins de 168 personnes pour faire voler un Prédateur pendant seulement vingt-quatre heures ! Pour le drone de surveillance plus large Global Hawk, ce nombre grimpe a 300
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litigation.
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20. European Center for Constitutional and Human Rights, Study on Criminal Accountability in Sri Lanka as of January 2009, ECCHR, Berlin, 2010, p. 88.
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